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Les infrastructures de transport représentent des cibles privilégiées des attaques terro-
ristes mais aussi des espaces de flux permettant la surveillance d’individus suspects.
Alors que cette menace n’est ni probabilisable ni localisable facilement, la logique de
durcissement des cibles est mise a mal par les enjeux économiques et sociaux des trans-
ports ferroviaires. En effet, ces derniers ont été congus pour faciliter, 2 un coit suppor-
table, les déplacements dans une société qui valorise le temps. Pour construire dans ce
secteur une politique de gestion de la menace terroriste a long terme, allant de mesures
de prévention jusqu’a des actions de résilience, et en s’appuyant sur les enseignements
issus de la gestion d’autres risques civils, quatre pistes d’actions sont proposées : élaborer
une doctrine de stireté a I’échelle européenne, créer une gouvernance interministérielle,
utiliser les technologies a bon escient, et enfin donner sa place a ’ingénieur dans ce
champ de P’action publique.

Dans un contexte ou le risque terroriste fait
(trop) réguliecrement la une depuis 2015, de

nombreuses unStiOﬁS sont encore en suspens

se prononcent en prédisant une augmentation de

intensité et de I'occurrence des attaques.

Certains objets de politique publique apparaissent

concernant l'action politique et publique 4 mener  comme une cible privilégiée ; cest notamment le

de maniere a protéger la population contre les at- (45 des infrastructures de transport de masse. En

taques. Les plus optimistes disent qu’il s’agit d’un
phénomene passager, une menace de coutt ou
moyen terme. Nous pouvons d’ailleurs questionner
Putilisation par les médias, et par les représentants
politiques du terme « guerre contre le terrorisme ».
En effet, n’est-elle par lillustration d’une volonté
de circonscrire dans le temps cette menace ? Les
plus pessimistes inscrivent cette menace dans le
temps long et reconnaissent le terrorisme comme
un risque, un aléa avec lequel la société doit ap-

prendre a vivre. C’est dans ce sens que les experts

effet, la dépendance de la société au besoin de mo-
bilité accentuée par le phénomeéne de métropolisa-
tion des activités entraine quotidiennement des flux
importants de passagers représentants autant de
cibles potentielles.

Dans la suite, seront présentées d’une part la spéci-
ficité de la gestion du risque terroriste dans les in-
frastructures de transport ferroviaire et d’autre part
quatre pistes d’actions de structuration dans le long
terme d’une politique de gestion de cette menace.
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Quelles spécificités de la gestion de la menace terroriste dans les

transports ?

Pouvons-nous parler de « risque terroriste » ?

Knight (1924) distingue lincertitude du risque.
Pour lui, un risque est une quantité mesurable en
termes de probabilités. A Pinverse, une incertitude
n’est pas mesurable. Alors qu’il est possible de
mesurer les probabilités d’occurrence des aléas
naturels et technologiques, des qu’il est question de
streté, 'intention de nuire est facteur de I’équation.
En effet, le génie humain est mobilisé pour rendre
le phénomene le plus catastrophique possible et
pour s’adapter aux mesures de lutte antiterroriste.
Le risque terroriste peut alors étre entendu comme

une incertitude ou une menace.

La dimension économique et sociale de I'objet
«infrastructure de transport ferroviaire »

Une des grandes politiques publiques en matiere de
transport, au-dela du développement de loffre et
de la rendre accessible 2 tous, est la politique de sa-
reté existant de longue date et construite a l'origine
pour prévenir et lutter contre les actes de délin-
quance. Intégrer la menace terroriste dans un conti-
nuum de risques est la clé de voute de la définition
d’une action publique dans le long terme. En effet,
développer une politique autonome avec ses
propres outils n’est pas pertinent, tant sur I’aspect
économique qu’au regard de l'acceptabilité par les
gestionnaires de réseaux, mais aussi par les usagers

des transports.

Aujourd’hui, une action publique trés corrélée
ala survenue d’une attaque

Une politique publique peut se définir comme la
capacité qu’ont les systémes publics a gérer des de-
mandes et des problemes publics (Thoenig, 2010).
Autrement dit, elle — et c’est particulierement vrai
dans le domaine de la protection des populations et
des biens — est assujettie a 'événement, a la crise.
Néanmoins, la réaction a I’événement n’est pas an-
tagoniste avec la mise en place d’outils de préven-

tion ou de résilience. Il semble y avoir un seuil

plancher de répétition des événements déclenchant
une action publique de long terme visant a gérer
leur multiplicité et répétabilité au-dela d’une ré-
ponse ponctuelle.

Aujourd’hui, apres la multiplication des attaques
terroristes depuis 2015, I’heure d’une action pu-
blique intégrant des actions en faveur de la préven-
tion ou de la résilience des territoires a sonné, tout
du moins dans les espaces les plus exposés. Les in-
frastructures de transport ferroviaire sont un objet
d’étude ; en effet, les catastrophes pouvant entrai-
ner un nombre de morts élevé et paralyser le pays
par crainte de les utiliser a nouveau post-événe-
ment.

La dimension idéologique de la menace terro-
riste accentue-t-elle un besoin immédiat d’ac-
tion publique ?

A T'inverse des autres politiques publiques de ges-
tion de risques, la dimension idéologique de la me-
nace terroriste place laction publique dans un
cadre d’immédiateté. En effet, la réponse de Iac-
tion publique post-événement doit a la fois étre vi-
sible pour la population dont le climat de confiance
est mis en péril et étre discrete pour récolter le plus
d’informations possibles sur les intentions d’atten-
tats. La réponse militaro-policicre a travers la mise
en place du Plan Vigipirate renforcé ou le contréle
des sacs a l'entrée des espaces publics sont autant
d’actions mises en place pour répondre a ce besoin
d’immédiateté.

Une fois ces jalons relatifs a la spécificité de la me-
nace terroriste dans les transports ferroviaires po-
sés, I'expertise acquise en matiere de politique de
prévention d’autres risques civils est riche d’ensei-
gnements qu’il convient de mobiliser pour structu-
rer une politique de gestion de long terme.
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Quatre pistes d’action de structuration de la politique de gestion
de la menace terroriste dans le long terme

Sans revenir sur 'importance d’ancrer une action
publique au-dela de I'urgence politique liée a I'évé-
nement, le changement d’horizon des prises de dé-
cision doit également s’accompagner d’'un change-
ment d’échelle territoriale pour construire une doc-
trine de streté efficace. En effet, la définition d’une
politique de streté a I’échelle nationale atteint ses li-
mites dans les transports de masse terrestres avec le

développement de lignes internationales.

11 apparait alors primordial de travailler avec les ho-
mologues européens pour construire un cadre
contraignant ou du moins une doctrine commune
de gestion du risque terroriste. Il n’est dailleurs
plus a démontrer la dynamique apportée par 'exis-
tence d’un cadre commun contraignant dans le do-
maine de la sireté aérienne, dans la mobilisation de
I’acteur public.

Créer une gouvernance interministérielle

L’importance de I'événement comme déclencheur
d’une politique de gestion du risque terroriste est
aussi a origine d’une gouvernance marquée princi-
palement par la mobilisation de moyens de sécurité
publique. Les compétences du ministére de I'inté-
rieur sont les plus sollicitées, la réponse militaro-
policiere permettant une réactivité forte a I’événe-
ment. Pour autant et comme développé plus haut,
les infrastructures de transport ferroviaire sont
aussi un objet de politiques publiques, porté par le
ministere en charge des transports et dont I'objectif
est le développement d’une offre adaptée — écono-
miquement, socialement et techniquement — aux
attentes de la population francaise (Desbois, Steck
et Zembri 2010) .

D

Sans nier le caractere du chef de file de la politique
de lutte antiterroriste qui revient au ministere de
lintérieur, il apparait nécessaire de revoir la gouver-
nance afin de rendre plus visible le ministere en
charge des transports. En effet, son expérience en
matiere de prévention des risques et ses relations
avec les opérateurs de transport sont autant
d’atouts permettant de développer des outils au
service d’'une politique de prévention mais égale-
ment de résilience vis-a-vis des attaques, en menant
par exemple une réflexion sur la conception des
gares. La mise en place de ce nouveau schéma de
gouvernance est, 4 notre sens, souhaitable dans un
contexte ou la fréquence des attaques inscrit I'ac-
tion publique dans le long terme.

Mobiliser les technologies a bon escient

Les derniers événements ont conduit le gouverne-
ment a tester grandeur nature des outils de
contrble-filtrage dans les transports ferrés dont I'ef-
ficacité a été tres vite contestée. Nous pensons pat-
ticuliecrement ici a la mise en place de portiques
pour la liaison internationale Paris-Bruxelles, qui ne
sont mis en place qu’au départ de Paris. Ainsi, les
mesures technologiques doivent s’accompagner de

la coopération européenne évoquée plus haut.

En outre, n’oublions pas 'apport de technologies
déja utilisées a d’autres fins que la lutte contre le
terrorisme, qu’il conviendrait d’exploiter. Ici, nous
pensons particulierement au réseau important de
caméras de vidéo-protection, qui pourrait étre un
outil au service de l'analyse comportementale du
passager. Des développements techniques dans ce
domaine se doivent d’étre menés. Il nous semble
que Penjeu qui entoure les développements futurs
se cristallise autour des besoins de spécification et

de mutualisation.

Enfin, la technologie doit étre développée non pas
dans un objectif de substitution mais bien de com-
plémentarité avec les ressources humaines, dans
une logique de redéploiement de ces dernieres sur
des actions faisant appel a de I'expertise.
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Quelle place pour I'humain ?

L'étendue des possibilités technologiques ne doit
pas faire oublier que I'humain est au centre de la
lutte antiterroriste, et ce a différents niveaux :

- Les usagers des transports sont les premiers
acteurs en tant que premier trelais de l'information
aux professionnels, comme dans le cas des

signalements de colis abandonnés ;

- Les professionnels de la streté sont les premiers
garants de la mise en ceuvre des politiques
évoquées. Cette position en fait une population a
enjeux sensibles, la majeure partie des scenarii
d'attentats envisagés intégrant des complicités

internes aux organismes Vvisés ;

- Les citoyens sont également les garants du
maintien des libertés individuelles face a des
politiques et des techniques qui pourraient les
restreindre (recours éventuel a la CNIL, débat

populaire).

Conclusion

Structurer une politique publique en maticre de
gestion de la menace terroriste dans les transports
ferroviaires, allant des mesures de prévention a des
actions en matiére de résilience doit étre entendue
comme lintégration de la menace tetroriste dans
une politique de gestion d’un continuum de
risques. Autrement dit, un effort de mutualisation
des moyens techniques, humains et organisation-

nels apparait indispensable d’une part a I'inscription

Donner sa place a 'ingénieur

Que la raison soit liée a la mise en place d’une gou-
vernance intégrant la problématique économique
de la stireté des transports ferroviaires ou a la spéci-
fication des technologies, I'ingénieur public a toute
sa place dans la construction d’une politique de
gestion de la menace terroriste dans les transports.
Dans le premier cas, il faut amener les responsables
de la sécurité publique a se positionner dans des
outils de type analyse couts-bénéfices. Dans le se-
cond cas, alors quil existe un métier de recherche
dans le domaine de la sareté des transports ferro-
viaites a travers I'activité d’instituts dédiés, il est no-
té un manque d’intérét (vraisemblablement lié a la
perte d’actualité dans les dernieres décennies) et de
compétences pour lingénieur, acteur de la poli-
tique. En effet, enjeu pour I’élaboration d’une po-
litique publique dans le domaine des transports, et
globalement pour les politiques liées a I'aménage-
ment du territoire, est de positionner des ingénieurs

a I'interface entre la recherche et 'action publique.

dans le long terme de ladite politique et d’autre part
a la faisabilité technique, économique mais aussi
sociale de cette derniére. Cette approche systé-
mique ne pourra étre développée qu’avec un rap-
prochement des acteurs institutionnels : services du
ministere de lintérieur, services du ministere en
charge des transports, opérateurs et gestionnaires
d’infrastructures de transport ferroviaire et orga-

nismes de recherche.
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